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RESUMO: Em tempos de pandemia ndo s6 no Brasil mas como no mundo, grande parte da
sociedade tiveram que se adaptar e adotar home office, onde funcionarios acessam a rede
através da VPN e acesso remoto online para dar continuidade de seus afazeres ja que ndo é
possivel atendimento presencial, com isso, muitas empresas sofreram ataques cibernéticos
devido a falta de seguranca em seus web services. O presente artigo tem como objetivo analisar
os tipos de crimes cibernéticos que organizacGes e pessoas fisicas sofrem durante a pandemia,
ressaltar sobre os ataques contra a seguranc¢a da informacéo utilizando como metodologia a
pesquisa bibliografica e apresentar ferramentas que auxiliam na prevencdo desses tipos de
crimes.

Palavras-chave: Crimes cibernéticos, seguranca da informagé&o, softwares forenses.

ABSTRACT: In times of pandemic not only in Brazil but as in the world, much of society had
to adapt and adopt home office, where employees access the network through VPN and remote
access online to continue their business as it is not possible to face-to-face, with this, many
companies have suffered cyber attacks due to the lack of security in their web services. This
article aims to analyze the types of cybercrimes that organizations and individuals suffer during
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the pandemic, highlight attacks against information security using bibliographic research as
methodology and also present tools that help prevent these types of crimes.

Keywords: Cybercrime, information security, forensics softwares.

1. INTRODUCAO

A pandemia que se deu inicio no final de 2019 na China, causou milhares de mortes no
Brasil e no mundo todo, o Coronavirus (Covid-19) tem assustado pessoas do mundo todo,
porque é um virus desconhecido com alta taxa de mortes, e € um momento muito delicado e
desafiador para histdria da saude publica.

Diante deste cenario, pessoas de ma indole se aproveitam da situacao para aplicar golpes
nas redes sociais, enviando e-mails falsos, mensagens enganosas, links contaminados que ap6s
um cligue pode causar um estrago muito grande, como perda de informacges pessoais e para
empresas podem até perder acesso aos seus sistemas.

Este artigo tem o objetivo de apresentar um estudo sobre 0s métodos e técnicas utilizadas
nas investigacfes de crimes virtuais, utilizando como metodologia a pesquisa Bibliogréfica
obtida em livros, revistas, artigos cientificos. E também tem como objetivo mostrar as
organizacgBes formas de prevencdo contra 0s crimes virtuais e auxiliar usuérios que devido a
pandemia tiveram que adotar o home office.

2. REFERENCIAL TEORICO
2.1.TECNICAS E METODOS USADOS NA INVESTIGACAO DE CRIMES VIRTUAIS

Os crimes cibernéticos vém crescendo a cada ano, e com a pandemia 0s crimes
aumentaram muito. Ataques cibernéticos sdo aqueles praticados por qualquer dispositivo que
tenha acesso a uma rede de internet. Alguns dos motivos sdo para roubo de informac6es, roubo
de dados pessoais, de contas digitais, senhas e até mesmo passam falsa informacéo utilizando
a engenharia social e a pessoa acaba acreditando e assim caindo em um tipico golpe conhecido
como crime virtual.

Os crimes virtuais conhecidos como o perigo da internet abrangem toda e qualquer
atividade ilegal realizada com o uso da tecnologia, sdo realizados através de qualquer
dispositivo que tenha acesso a uma rede de internet, praticados por cracker® com objetivo de
roubo, pedofilia, assédio, crime contra a honra e injdria.

S&o crimes organizados, onde passam dias pensando em como aplicar o golpe e com
quem ele irdo aplicar, maioria de suas vitimas sdo idosos, 0s mais vulneraveis a cair nestes tipos
de crimes, pois séo pessoas com baixo nivel de entendimento da tecnologia e por isto acabam
clicando em links maliciosos, ofertas que aparecem com um designer cativante, sites que criam

3 Cracker - Individuo com muito conhecimento e usa para cometer crimes digitais.
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para simular outros sites de vendas, aplicam ofertas com preco em conta e assim chamam
atencdo das pessoas e acabando caindo em um crime virtual.

A vulnerabilidade ndo esta somente em empresas, mais em todo o lugar. Aquele que néo
tiver um bom antivirus esté apto a qualquer momento cair em um tipo de crime virtual através
dos links maliciosos, a porta de entradas dos Adware e worms. Segundo Telles (2020, p.2):

A vulnerabilidade das empresas ficou ainda maior devido ao acesso remoto
dos sistemas via home office. As pessoas, muitas vezes, trabalham com um
computador e também compartilham o uso do aparelho com outras pessoas da
casa. Todo esse movimento se torna um risco para as redes das organizagdes.

Nestes casos, as falhas de privacidade se tornam uma grande fragilidade para os
usuarios, podendo colocar em risco sistemas inteiros de suas empresas. Estes problemas sao
provenientes, principalmente, de autenticagdo através de contas em redes sociais em sites ndo
confidveis, e navegacao e fornecimento de dados a sistemas com padrdes de seguranca de facil
quebra, por exemplo.

CorrecOes nestas falhas devem vir, principalmente, da preocupacdo de gestores em
prover seguranca cibernética para seus funcionérios. Estruturacdo de redes confiaveis, uso de
aparelhos dedicados ao trabalho e outros pontos viabilizam o trabalho remoto sem riscos aos
envolvidos.

2.2.ATAQUES CIBERNETICOS: FUNCIONAMENTO E PROTECAO

Os ataques de crackers vém crescendo muito nos ultimos anos e, sobretudo depois da
pandemia, estdo se tornando cada vez mais comuns. Segundo a Zscaler, s6 nas primeiras
semanas de marco, houve crescimento de 20% de golpes em relacdo a fevereiro, grande parte
delas usando termos relacionados a COVID-19. Isso mostra que 0 novo Corona virus ndo esta
apenas gerando ameaca para os sistemas de saude de todo o mundo, mas também para 0s
computadores e dispositivos de muitos usuarios. (SANTOS, 2020).

A COVID-19 ndo esta se apresentando somente com uma ameaca para 0s sistemas de
salde de todo o mundo, mas também para os computadores e dispositivos dos usuarios.
Segundo empresas de ciberseguranga, criminosos estdo se aproveitando da desinformagéo e
temor com a doenca para fazer vitimas em golpes. (WAKKA, 2020, p. 1)

Além de invasdes em sistemas, mensagens falsas séo disseminadas via e- mails, SMS
ou WhatsApp tentando atrair vitimas por meio de promogdes, descontos, ofertas ou prémios,
agora entra nessa soma pessoas mal-intencionadas que estdo usando um assunto recorrente e de
uma importancia sem precedentes, para aplicar ataques.

Dentre as  formas de ataque, o phishing* golpe que usa mecanismos tecnoldgicos,
geralmente baseados em mensagens pode ser considerada a maneira mais eficaz que um
criminoso tem de conseguir acesso a uma empresa, uma vez gque o objetivo € enganar por e-

4 Phishing — é a tentativa fraudulenta de obter informacdes confidenciais.
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mail o destinatario, o fazendo acreditar que a mensagem é algo que ele deseja ou precisa,
inserindo um link para acesso ou um arquivo para fazer download. O cracker dedica seu tempo
pesquisando a fundo funcionarios e a empresa que sera seu alvo — quanto mais informagGes em
mé&os, maiores sdo as chances de sucesso.

De acordo com Santos (2020) existem duas formas de golpes deste tipo. O primeiro é o
em massa ou, no qual todos séo passiveis de serem alvo de um atacante, pois s&o mais genéricos
e o foco é obter a maior quantidade de vitimas. So utilizadas promog¢des chamativas,
oportunidades como cartdo de crédito sem limites ou anuidade, alguma oportunidade de
trabalho dos sonhos ou outras maneiras, porém todas partindo do principio de instigar a
curiosidade.

O segundo ¢ o ataque direcionado, no qual o alvo costuma ser algum funcionario ou
departamento especifico. Nesse caso, 0 assunto descrito no material, seja e-mail, SMS ou por
voz, tem como principal objetivo atrair e chegar até seu alvo, portanto os conteidos geralmente
sdo relevantes a area que se deseja obter informacdes. (SANTQOS, 2020). Existem também
formas de prevencao contra o crime virtual, alguns exemplos séo:

» Nao baixar nada de fonte desconhecida.

» Nao clicar em links de e-mails recebidos de pessoas que vocé ndo conhece.

» Na&o fornecer senhas ou dados pessoais para pessoas estranhas ou até mesmo conhecida
pois sdo confidenciais.

» Ter um antivirus poderoso para escanear seu Sistema e remover arquivos perigosos
como virus, spyware®, ransomware®, entre outros.

Devemos, portanto, adotar habitos seguros durante a navegacdo na internet evitar
também sites ndo confiaveis.

2.3.SEGURANCA DA INFORMACAO APLICADA NO HOME OFFICE

Com a pandemia da COVID-19 empresas de varios segmentos de diversas partes do
mundo tém adotado o home office como modelo de trabalho, porém € necessario realizar este
processo de maneira segura para o ponto de vista empresarial.

Desse modo, estdo sendo tomadas varias medidas, dentre elas, a essencial € a utiliza¢éo
de VPN (Virtual Private Network) a qual é uma das medidas fundamentais para as operacées
da empresa neste novo cenario. Pelo fato de impactar e influenciar em questdes relacionadas
com a seguranca e disponibilidade segura das informagdes. (RODRIGUES, 2020).

Sempre ha a possibilidade de vazamento de informacdes delicadas da empresa, por meio
de virus ou ataques no computador doméstico onde é realizado o trabalho e que, muitas vezes,
conta com uma seguranga menor que um sistema corporativo. I1sso também pode se estender ao

SSpyware - é um tipo de programa automatico intruso destinado a infiltrar-se em um sistema de computadores.
5Ransomware - é um tipo de software nocivo que restringe o acesso ao sistema infectado com uma espécie de
blogueio e cobra um resgate em criptomoedas para que o acesso possa ser restabelecido.
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mundo fisico se houver a perda ou furto de dispositivos com dados importantes, como pen drive
e smartphones. (KENOBY, 2020).

E para prevenir um possivel ataque ou invasdo a rede é necessario seguir um protocolo
de seguranca que a empresa disponibiliza tais como:

» N&o disponibilizar seu login de acesso a rede para desconhecido nem para qualquer

outra pessoa, pois é de uso pessoal, apos estar conectada a rede através da VPN (Virtual

Private Network).

N&o acessar site de caracter duvidoso.

N&o baixar arquivos estranhos.

Né&o clicar em mensagem ou links de phishing.

Adotar alertas de novos logins para todos 0s servicos ativos.

Quando for possivel, ter um gerenciador de senhas para auxiliar na utilizacdo de senhas

ndo repetidas entre servicos.

Né&o conectar pen drive ou HD's externos estes podem ser porta de entrada de infec¢bes

e devem ser evitados.

» Ter um bom antivirus na sua estacdo de trabalho auxilia a barrar a entrada desses
invasores, evitando danos a rede virtual da sua empresa e até da sua prépria residéncia.

» O usuario precisa estar atento ao incluir senhas para participacdo em sorteios, prémios,
bonificacdo de valores financeiros, vagas de emprego e temas relacionados ao corona
virus, pois nem sempre séo confiaveis

VVVVY
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2.4.TIPOS DE CRIMES CIBERNETICOS

Crime cibernético é uma atividade criminosa que tem como alvo ou faz uso de um
computador, uma rede de computadores ou um dispositivo conectado em rede. Nao todos, mas
a maioria dos crimes cibernéticos é cometida por cibercriminosos ou crackers que querem
ganhar dinheiro.

O crime cibernético é realizado por pessoas ou organizac@es. Alguns cibercriminosos
sdo organizados, usam técnicas avancadas e sdo altamente capacitados em termos técnicos.
Outros sdo crackers novatos. Raramente o crime cibernético visa danificar os computadores por
outros motivos que ndo o lucro. Nesses casos, 0s motivos podem ser pessoais ou politicos.
(KASPERSKY, 2020).

Podemos definir como ataque cibernético o uso de técnicas e sistemas voltados para o
roubo de dados e a invasao de sistemas. Eles séo direcionados tanto para empresas quanto para
usuarios domésticos, e podem causar varios tipos de prejuizos. Entre os mais comuns, podemos
apontar:

Fraude por e-mail e pela Internet conhecido como phishing.

Fraude de identidades, quando informacdes pessoais sdo roubadas e usadas.
Roubo de dados financeiros ou relacionados a pagamento de cartdes.
Roubo e venda de dados corporativos.

Extorséo cibernética, que exige dinheiro para impedir o ataque ameacado.
Ataques de ransomware, um tipo de extorsao cibernetica.

VVVVYVYY
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Espionagem cibernética, quando crackers acessam dados do governo ou de uma
empresa.

A perda de informagdes privadas;

O roubo de dados sigilosos;

A alteracdo nédo autorizada de registros digitais;

A indisponibilidade de sistemas e equipamentos tecnoldgicos.

YV VYV

Como se pode verificar nas descricdes acima, esses sdo alguns exemplos de crimes
cibernéticos.

2.5.TIPIFICACAO DOS CRIMES CIBERNETICOS

Os crimes cibernéticos sdo tipificados por todos aqueles que sdo cometidos por meio da
internet, sdo crimes que aumentaram a partir dos avancos tecnoldgicos que ocorrem na
sociedade, uma vez que podem ser cometidos através de qualquer dispositivo que tenha acesso
a internet (SILVA, p.8, 2019).

O crime virtual engloba todas as atividades criminosas realizadas por meio de
computadores ou da internet. Podem ser empregados diversos métodos e ferramentas, tais como
phishing, virus, spyware, ransomware e engenharia social, geralmente com o objetivo de roubar
dados pessoais ou praticar fraudes GLOBAL NETWORKS, (2020).

2.6.0S TIPOS MAIS COMUNS DE ATAQUES CIBERNETICOS:

De acordo com a Intnet (2019), - cujas informacdes foram a seguir transcritas na integra
-, todo usuario de servigos web pode ser atingido por um ataque cibernético, os tipos mais
comuns de ataques séo:

» Malware - O malware, também chamado de virus, € um tipo de software de computador
malicioso. Ele pode ser criado para prejudicar a performance do aparelho ou executar
operacdes nao solicitadas pelo usuério.

Essa é a forma de ataque mais tradicional existente. Malwares podem ser propagados
por meio de programas ilegais, documentos infectados ou e-mails falsos. Uma vez instalado,
ele se ocultara no aparelho do usuario. Desse modo, podera manter-se ativo sem gque uma
ferramenta de seguranca o detecte.

» Ransomwares - O ransomware ganhou popularidade e destaque nos Gltimos anos. Esse
tipo de ameaca digital pode causar um grande prejuizo ao usudrio. Isso ocorre, pois, 0S
danos ocasionados por esse tipo de ataque cibernético vao da interrupgéo de rotinas de
trabalho a perda de informacGes estratégicas.

Esse tipo de ataque criptografa todos os dados do aparelho. O acesso passara a ser
liberado apenas apos 0 pagamento de um resgate. Caso contrario, 0 usuario ndo tera como ler e
modificar 0s seus principais arquivos.
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» Phishing - O phishing é a forma mais tradicional de roubo de dados. Nesse caso, 0
usuério é direcionado a uma pagina falsa. Ela tem como objetivo roubar informacdes
como senhas de e-mail e contas de bancos.

Geralmente esse tipo de ataque é feito com direcionamento para o seu alvo. A partir de
técnicas de engenharia social, se buscard identificar a melhor forma de direcionar o usuério para
uma pégina falsa. Assim, as chances de roubar as informacgdes serdo muito maiores.

» Ataque DDOS - Distributed Denial of Service (ou negacdo de servico distribuida, em
portugués), o DDoS é um ataque que pode prejudicar 0 acesso a varios servicos web de
uma unica vez. Ele geralmente ¢é direcionado as paginas grandes, por exemplo, a de
servigos de streaming, como a Netflix, ou mesmo de jogos digitais. Porém, néo raro o
DDoS também atinge (indiretamente e diretamente) servi¢os web pequenos.

Esse tipo de ataque cibernético utiliza de um grande nimero de aparelhos infectados por
um malware para direcionar um fluxo elevado de pacotes de dados para um Unico IP. Desse
modo, o servidor ficara sobrecarregado e inacessivel pelo prazo em que o ataque acontecer:
incapaz de identificar quais sdo 0s pacotes legitimos ou ndo, o servidor ndo atendera as
requisicOes existentes. (INTNET, 2020).

3. RESULTADOS E DISCUSSOES

Os numeros de crimes cibernéticos cresceram tanto do inicio do ano, devido ao
isolamento social o consumo da internet cresceu muito e com isso milhares de brasileiros teve
algum tipo de problema como ataques cibernéticos, e nesta época de pandemia, quando muitas
pessoas estdo usando a internet para realizar opera¢des bancarias, trabalhar e fazer compras,
todo cuidado é pouco. Segundo Santos (2020, p.2):

Todo cuidado é pouco. O ser humano é o elo mais fraco da seguranca da
informacdo e é preciso ter muita cautela com qualquer tipo de comunicagédo
oriundas de sites, grupos de conversas e redes sociais. A dica de ouro que
sempre costumo dar é: sempre desconfie de tudo!

A implementacdo de home office nas empresas pode e deve deixar ligdes valiosas para
o futuro. Entre elas, sem dlvida, estd o uso da tecnologia para um trabalho mais colaborativo,
inteligente e produtivo, sem perder de vista a qualidade e seguranca do servico entregue. E hora
de aprender com 0 momento e aplicar as licbes mais importantes para evoluirmos rapidamente.
As empresas podem e devem continuar na ativa, mas sempre priorizando a seguridade dos
negaocios e, claro, das pessoas. (ARAUJO, 2020).

Esperamos que a mensagem principal presente nesse artigo possa atingir um namero
grande de pessoas que possuem baixo nivel de conhecimento da internet, para que possam
auxilid-las a ndo cair nesses tipos de golpes e crimes virtuais, sabendo que o aumento deles
durante a pandemia foi gigantesco e também seguir os protocolos de seguranca da informacéo
para evitar esse tipo de ataques.
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3.1.SOFTWARES FORENSES QUE AUXILIAM NA INVESTIGACAO DE CRIMES
CIBERNETICOS.

No processo de investigacdo forense existem diferentes tipos de tarefas de realizagéo
essencial. Além das a¢des de confeccionar copias de seguranca de evidéncias, documentacdo,
pesquisa e outros processos como esses, o investigador precisa de softwares’ especificos para
realizar tarefas forenses. Como requisitos destas ferramentas podem ser citadas a garantia de
acesso a informacgdes que possam ter sido excluidas ou possam estar escondidas, além do
manejo de arquivos criptografados e armazenados em espacos nao-alocados (LAWRENCE,
2009).

A procura por softwares de excluséo de rastros tem crescido ao longo dos anos. Muitos
softwares disponiveis sdo capazes de zerar e sobrescrever arquivos de dados. Sendo assim, essas
ferramentas utilizam multiplos processos de escritas e consequentemente qualquer tentativa de
recuperacdo se torna impraticavel ou até impossivel de ser realizada (KESLER, 2007).

Entretanto, os softwares utilizados pelos criminosos para limpar seus rastros ndo sdo
perfeitos e podem criar uma trilha de vestigios adicionais (CARVEY, 2007). Além disso, muitas
destas ferramentas ndo cumprem tudo o que prometem fazer e frequentemente deixam para tras
rastros como nome e tamanho do arquivo, data de criagdo e excluséo dos arquivos.

3.2.ENCASE FORENSIC

EnCase Forensic é uma das ferramentas mais utilizadas pelos peritos forenses na busca
por evidéncias em um ato criminoso. A ferramenta tem a capacidade de realizar andlise
simultanea de mdaltiplas maquinas em uma rede LAN/WAN em nivel de disco e memodria,
analisar multiplas plataformas, identificar dlls (Dynamic-Link Library) injetadas no sistema,
identificar processos ocultos entre outros.

Figura 1- tela de analise do Encase Forensic
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Fonte: Guidance Software ([199-] e).

A ferramenta EnCase é uma das mais completas da pericia forense computacional
porque ela tem a padronizagédo de laudos periciais, organizacdo do banco de dados ligado as
evidéncias, fornece senha ou as quebras e também recupera arquivos excluidos, Sendo possivel
a realizacdo de analise de evidéncias através do Encase Forensic, pode-se determinar se um

’Software -Termo técnico para representar contetdos, produtos ou aplicacdes em formato digital.
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crime pode ou ndo ter sido cometido. Alguns recursos do processador de evidéncias do Encase
Forensic:

» Realiza andlise de arquivos protegidos utilizando-se de um mddulo analisador de
criptografia, detecta automaticamente informacdes do sistema operacional; possui um
maddulo que analisa os arquivos da lixeira, arquivos de log e transagcbes MFT (Master
File Table), Possui um localizador e analisador de conversas de bate-papo na internet
registradas no sistema, possui um analisador de logs de eventos e informacdes de login.

> A ferramenta oferece ainda ao usuario, principalmente, uma analise avancada dos
dados, visualizagdo de fotos e videos em diversos formatos, juntada de provas para uma
analise mais rapida e permite que o usuério tenha acesso ao que realmente aconteceu no
sistema operacional do computador, podendo assim, fornecer relatérios consistentes.
(GUIDANCE SOFTWARE [199-]c).

3.3.SISTEMA IPED

E um sistema para indexacio e processamento de evidéncias digitais, que busca e
organiza dados de interesse em arquivos visiveis, ocultos, apagados e fragmentados que estejam
em dispositivos como discos rigidos, pendrives, cartbes de meméria, SSDs, CDs, DVDs e
outros tipos de midias de armazenamento.

Figura 2 — tela de andlise do IPED
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Fonte: T1 forense

Ao organizar os dados, o IPED permite que sejam feitas buscas instantaneas por
palavras chave e a classificacdo e visualizacao rapida de contetidos de imagens e videos, além
de recuperacdo de mensagens de chats, de redes sociais e de e-mail que tenham sido gravados
no dispositivo, ainda que temporariamente.

Este software computacional forense foi desenvolvimento na linguagem de
programacao Java. Possui uma interface simples, intuitiva e integrada para analises e exames
periciais detalhados dos dados armazenados em diferentes midias, como: computadores,
pendrives, cartdes de memoria, CD’s, DVD’s, entre outros dispositivos. Software utilizado na
investigacdo da Operagéo Lava Jato.

©r



10

3.4.XPLICO

O Xplico é capaz de extrair e reconstruir todas as paginas e contetdo da Web imagens,
arquivos, cookies. Da mesma forma, o Xplico é capaz de reconstruir os e-mails trocados com
os protocolos IMAP, POP e SMTP.

O objetivo do Xplico é capturar o trafego de rede e dados de aplicativos. O Xplico
trabalha, por exemplo, a partir de um arquivo .pcap (arquivo de dados, que contém dados de
pacotes de rede) o Xplico extrai de cada e-mail (POP, IMAP e SMTP), todo o contetdo HTTP,
cada chamada VolP (SIP), FTP, TFTP, e assim por diante (XPLICO, 2018).

Figura 3: Inicio de sessdo de Xplico

Help Forum Wiki CapAnalysis Change password Licenses Logout

g (Ssssonows ™ ) (popset

Case and Session PCAP-over-IP TCP port: 30001.
- . name test -> analysisl Add new pcap file.
. Session Cap. Start Time -
Cap. End Time Browse No file selected.
ml :|| :: :|- Status EMPTY Upload
m Ao ok List of all pcap files.
CEOEn (e s ) [(Emals ) mv:r. i Web Mail
Post 0 Number0 Received E Total o0
m Get 0 Contentsg Sent 0 Conm':t::: Received
Video 0 Video 0 Unreaded0 Down Sent 0
et S [ Uploaded 0
CapAnalysis RN 19
2 X e Ay Y Video 0 Groups 0
Users 0 Server 0 DNS Audio 0 Articles 0
Chats 0/0 Channels/0/0/0 res 0
ARP/ICMPVE

Fonte: Xplico, 2018.

Algumas das caracteristicas mais importantes deste software sdo listadas a seguir:

Protocolos suportados: HTTP, SIP, IMAP, POP, SMTP, TCP, UDP, IPv6, entre outros;

Porta Independente Protocolo de Identificacdo (PiPi) para cada protocolo de aplicacéo;

Saida de dados e informacdes em banco de dados SQLite ou banco de dados MySQL

e/ou arquivos;

» TCP ACK remontagem com a verificacdo de qualquer pacote;

» A consultareversa do DNS dos pacotes DNS contidas nos arquivos de entradas (CPPE),
n&o do servidor DNS externo;

» Nao ha limite de tamanho para entrada de dados ou 0 nimero de arquivos de entrada (0
unico limite é o tamanho HD);

» Suporte a IPv4 e IPVG6;

» Modularidade. Cada componente Xplico é modular. A interface de entrada, o

decodificador do protocolo e a interface de saida (dispatcher) sdo todos os modulos.

YV V V
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4. CONSIDERACOES FINAIS

Podemos ressaltar que, os crimes virtuais sdo tipificados em todos aqueles que séo
praticados por meio de qualquer dispositivo que tenha acesso a internet, nos dias atuais devemos
ficar mais atentos a qualquer andncio, noticias, ou até links que possam estar contaminados por
phishing, criminosos que utilizam a engenharia social para obter informacdes sigilosas,
causando um grande caos para as organizagoes e sociedade.

Foram sanadas todas as perguntas propostas no trabalho, as pesquisas realizadas foram
bem sucedidas e além de obter mais conhecimento, pode-se compartilhar com todos aqueles
interessados em como prevenir-se de um crime virtual em tempos de pandemia, pois aumentou
0 consumo de internet, mais a seguranca estava baixa, entdo foi proposto formas de seguranca
da informacao, evitando assim perda de dados confidenciais e também as empresas que utilizam
as VPN (rede privada virtual) para que seus funcionarios possam trabalhar via home office de
forma segura.

Ha vaérias formas de se prevenir destes tipos de crimes virtuais que foram citados nos
topicos acima, depende de n6s seguirmos as normas de seguranca da informacao para evitarmos
que ocorra estes tipos de situacdes.
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