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RESUMO

Um banco de dados possui algumas propriedades por meio das quais mostra que sua
abrangéncia vai muito aléem de uma mera cole¢do de dados. Importante mencionar que um
banco de dados pode conter informacdes de extrema valia tanto para uma empresa quanto para
as pessoas. Assim, a divulgacdo de informacGes ndo autorizadas pode afetar a empresa de
variadas maneiras, como levar a perda de clientes ou de mercado, ou até mesmo a acdes
judiciais. Para manter a seguranca do bem mais valioso de uma pessoa ou empresa, existem
alguns atributos significativos inerentes a seguranca da informacéao que, se aplicados de forma
correta, ajudam na protecdo das informacOes, sendo estes: integridade; disponibilidade e
confidencialidade. Desta forma, a fim de proteger contra ameagas, medidas de controle de
acesso devem garantir a inviolabilidade dos atributos de seguranga da informacéo
supramencionados. Dada a relevancia da tematica, o presente artigo objetiva demonstrar a
importancia da seguranca em banco de dados. Para tanto foram realizadas pesquisas
bibliograficas baseadas em livros da &rea de banco de dados, seguranga da informacgéo e outras
publicagdes correlatas. Face o exposto, ficou evidenciado que a seguranca em banco de dados
é de suma importancia, pois é onde fica armazenada a maior parte das informacdes de uma
empresa, e, portanto, necessita ter um cuidado especial. Nao é trivial manter um banco de dados
seguro, uma vez que se necessita criar uma rigorosa lista de métodos e préaticas para manter a
integridade das informacdes.
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ABSTRACT

A database has some properties through which it shows that its scope goes far beyond a mere
collection of data. It is important to mention that a database can contain extremely valuable
information for both a company and people. Thus, the disclosure of unauthorized information
can affect the company in a variety of ways, such as leading to loss of customers or the market,
or even legal action. To maintain the security of the most valuable asset of a person or company,
there are some significant attributes inherent to information security that, if applied correctly,
help to protect information, namely: integrity; availability and confidentiality. Thus, in order
to protect the database against threats, access control measures must guarantee the
inviolability of the aforementioned information security attributes. Given the relevance of the
theme, this article aims to demonstrate the importance of database security. For this purpose,
bibliographic searches were carried out based on books in the area of database, information
security and other related publications. In view of the above, it became evident that database
security is of paramount importance, as it is where most of a company's information is stored,
and therefore needs to be especially careful. It is not trivial to maintain a secure database, since
it is necessary to create a rigorous list of methods and practices to maintain the integrity of the
information.

Keywords: Database; Safety; Integrity; Availability; Confidentiality.

1. INTRODUCAO

Este artigo consiste em dissertar acerca da importancia da seguran¢a em banco de dados,
um ponto de extremo valor para qualquer empresa e pessoas que almejam manter a integridade,
a disponibilidade e a confidencialidade de seus dados, uma vez que é a base para crescer no
mercado que esta cada vez mais competitivo.

Foi realizada uma pesquisa bibliografica sobre a importancia da tematica, trazendo uma
reflexdo do conhecimento em seguranga em banco de dados, difundir o conhecimento,
apresentar os principais conceitos, dissertar a respeito das principais vantagens no qual oferece
e compreender como se pode criar mecanismos que assegurem a qualidade dos dados, direitos
de propriedade intelectual e sobrevivéncia do banco de dados.

O artigo busca esclarecer questdes pertinentes a seguranca em banco de dados, quais
sejam: O que é seguranca em banco de dados? Qual a relevancia da seguranca em banco de
dados para uma empresa? Como garantir a confidencialidade, integridade e disponibilidade da
informacdo de acordo com a politica de seguranca?

A utilizacdo conjunta de ferramentas aplicadas a uma politica de seguranca adequada,
pode propiciar controle de acesso com satisfacdo para atender as principais necessidades das
empresas.

Com o uso de sistemas baseados em tecnologia, atualmente o Banco de Dados é uma
importante ferramenta para as organizagfes. Com esse crescimento, surge uma grande
preocupacdo em relacao a questdes de seguranca dos dados. Assim, o presente artigo justifica-
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se frente a relevancia da tematica, que os avancos tecnologicos tém proporcionado uma
crescente melhora no gerenciamento da seguranca da informacao. Concorrente a estes avancos,
as tentativas de acesso indevido aumentam na mesma proporcdo. Assim, espera-se ao final
desse artigo conseguir demonstrar a relevancia e de que forma é vidvel manter o banco de dados
seguro.

2. REFERENCIAL TEORICO

Nesta secdo serd abordada os conceitos sobre banco de dados, segurangca em banco de
dados, apresentar medidas de controle de acesso a informacéo e conceitos sobre o seguranca
em banco de dados em dispositivos madveis.

2.1. Banco de Dados

Tempos atras, as empresas armazenavam as informacdes em arquivos fisicos, o que
gerava grande acumulo de papel e ainda, dificultava a organizagdo, atualizacdo e 0 acesso a
essas informacOes. Entretanto, o surgimento e evolugdo das tecnologias computacionais, fez
com que as empresas passassem a investir na aquisicdo de computadores e assim, as
informagdes passaram a ser armazenadas em bancos de dados digitais.

No entendimento de Date (2003, p. 10), “um banco de dados ¢ uma colecao de dados
persistentes, usada pelos sistemas de aplica¢do de uma determinada empresa”.

Segundo Korth, Silberschatz e Sudarshan (1999):

Um banco de dados “é uma colecdo de dados inter-relacionados,
representando informag6es acerca de um dominio especifico, isto &, sempre
que for possivel agrupar informacbes que se relacionam e tratam de um
mesmo assunto, pode-se dizer que se tem um banco de dados”.

Possui algumas propriedades por meio das quais mostra que sua abrangéncia vai muito
além de uma mera colecdo de dados. A primeira propriedade faz mencéo a este ser um conjunto
I6gico e ordenado de dados que possui significado. Segundo Machado (2008), ndo sera
considerado banco de dados uma colecdo de dados aleatéria, isto €, sem uma finalidade ou
objetivo. Um dos objetivos € representar um minimundo ou universo de discurso onde sdo
consideradas as propriedades de objetos que interessam aos usuarios para fins de processamento
computacional (ELMASRI; NAVATHE, 2011).

Neste contexto, um banco de dados tem tamanho e complexidade diferentes. Como
exemplo de dispositivo, pode-se citar o celular, o qual pode conter um ou mais banco de dados
de pequeno porte e ainda, baixa complexidade. Ja como exemplos maiores podem ser
considerados os da Amazon.com e Alibaba.com, empresas multinacionais com atuagéo
mundializada e que comercializam produtos, tais como: jogos, eletrdnicos, livros, roupas, entre
outras coisas, oriundas de varios pontos do planeta junto a consumidores igualmente
distribuidos ao redor do globo terrestre.

Ademais, € possivel tomar como exemplo situagdes comuns como uma lista telefénica,
um catalogo de CDs ou um sistema de controle de RH de uma empresa, pode ser comparado a
um armério de arquivamento, em outras palavras, ele é um recipiente para uma colecéo de
arquivos de dados computadorizados (DATE, 2003).
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E possivel colocar a disposicao de usuérios dados para uma consulta, uma introdug&o ou
uma atualizacdo, garantindo os direitos conferidos a esses ultimos. Referido instrumento torna-
se ainda mais Util quando os dados sdo cada vez mais numerosos. Face ao exposto, a vantagem
primordial é a possibilidade de acesso aos dados poder ser efetuada por diversos usuérios, de
maneira simultanea, além de favorecer a busca de informacdes, eliminando os arquivos de
papéis, integrando os dados de aplicacGes e, portanto, concedendo seguranca.

Para Elmasri e Navathe (2011), um modelo de dados é um conjunto de conceitos
empregados para descrever a estrutura e as operacdes. Neste sentido, busca sistematizar a
compreensdo que € desenvolvida acerca de objetos e fendmenos que serdo representados por
um sistema informatizado.

Todavia, 0s objetos e fenbmenos reais sao muito complexos e impossibilitam uma
representacdo completa, assim, é imprescindivel construir uma abstracdo dos objetos e
fendmenos do mundo real, de forma a obter uma maneira de representacdo conveniente que
seja apropriada as finalidades das aplicaces do banco de dados. O éxito da implementacdo em
computador de um sistema de informacéo depende da qualidade desta transposicédo de entidades
do mundo real e suas interacfes para um banco de dados informatizado.

Foram criados diversos modelos de dados ao longo dos anos, apesar de pretenderem se
configurar como ferramentas genéricas, refletem as condicionantes tecnoldgicas da época de
sua criacao.

De acordo com Elmasri e Navathe (2011), tais modelos podem ser classificados, como:
modelos de dados conceituais, 0s quais sao 0s mais apropriados para capturar a semantica dos
dados e, consequentemente, para modelar e especificar as suas propriedades; Modelos de dados
I6gicos, cuja uma representacdo logica das informacgdes em sua area, ndo consiste em um banco
de dados, sendo independente do modelo fisico e ainda, da tecnologia a ser desenvolvida e, por
fim, Modelos de dados fisicos, que sdo empregados para descrever as estruturas fisicas de
armazenamento, sendo uma descricéo no nivel de abstracao visto pelo usuério do sistema. Neste
caso, referido modelo depende do sistema que esta sendo utilizado.

2.2.. Seguranca em Banco de Dados

A seguranca em banco de dados engloba a protecédo dos dados contra roubo, destruigéo
mal-intencionada, atualizacdo ndo autorizada, entre outros. Assim, tratando-se do mundo
empresarial, torna-se expressiva, vide que a situacdo de uma empresa pode ser drasticamente
comprometida por qualquer vulnerabilidade na seguranga de um banco de dados.

Todo sistema de seguranca deve prover mecanismos que ndo permitam a perda ou
degradacéo da integridade, disponibilidade e confidencialidade. A perda da integridade ocorre
quando existe uma modificacdo ndo autorizada nos dados ou ainda, por atos intencionais ou
acidentais. No entendimento de Elmasri e Navathe (2005) a integridade do banco diz respeito
a exigéncia que a informacdo esteja assegurada de modificagcbes improprias, incluindo a
criagdo, a inclusdo, a alteracdo e a exclusdo. Caso ocorra a perda da integridade dos dados e
esta ndo seja corrigida, pode ocasionar imprecisdo e tomadas de decisdes equivocadas.

A disponibilidade dos dados é primordial, pois se encarrega de tornar os objetos sempre
disponiveis para o usuario ou para o software que tenha direito de acesso a eles. Advém a perda
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da disponibilidade quando os dados se tornam indisponiveis para um usuario ou programa que
tenha um direito legitimo em relacéo a eles.

Ja a confiabilidade esta ligada a protecéo dos dados, algo de extrema importancia, uma
vez que a exposicdo de certas informac6es pode ter como consequéncias o constrangimento dos
envolvidos, a perda da confianga ou em uma agdo contra a instituicdo. Assim, a perda da
confidencialidade, por sua vez, ocorre quando ha uma violacdo da privacidade dos dados,
ocasionando uma divulgacdo ndo autorizada dos mesmos.

A fim de proteger contra essas ameacas, quatro tipos de medidas podem ser
implementados, sendo elas: controle de acesso, controle de inferéncia, controle de fluxo e
criptografia. Tais medidas serdo discutidas na proxima secéo.

Os pesquisadores Elmasri e Navathe (2011, p. 564) relatam que o mecanismo de
seguranca de um Sistema Gerenciador de Banco de Dados (SGBD) precisa compreender
provisOes para restringir o acesso ao sistema de banco de dados como um todo. Tal funcéo,
intitulada de controle de acesso, € tratada criando-se contas do usuario e senhas para controlar
0 processo de login pelo SGBD. A partir do momento que uma pessoa ou um grupo de pessoas
precisa acessar um banco de dados é indispensavel que se faca a requisicdo de uma conta de
USUario.

Portanto, o Administrador de Banco de Dados (DBA) decide se ha necessidade de
criacdo de conta para essa pessoa ou esse grupo de pessoas. Conforme aduzem Ramakrishnan
e Gehrke (2008, p. 590), a criptografia de dados refere-se a aplicagao de “[...] um algoritmo
[...], usando uma chave de criptografia especificada pelo usudrio ou pelo administrador do
banco de dados”.

Diante disso, consiste em uma das melhores solucGes para se armazenar ou transferir
dados com seguranca. Em caso de invasdo ou acesso nhdo autorizado e estando os dados
criptografados, serdo encontradas dificuldades para decifrar o real significado das informagdes,
tendo em vista que a criptografia possibilita a sua compreensdo tdo somente por pessoas
previamente autorizadas. No entendimento de Elmasri ¢ Navathe (2011, p. 564), somente “[...]
0s usuarios autorizados recebem algoritmos de codificacdo ou decodificacdo (ou chaves) para
decifrar os dados”. Visando ter acesso aos dados originais apds a criptografia dos dados ¢
imprescindivel que se aplique um algoritmo de descriptografia. Conforme Ramakrishnan e
Gehrke (2008, p. 590), “sem a chave de descriptografia correta, o algoritmo de descriptografia
produz lixo”.

Importante mencionar que a chave para tornar as informag6es compreensiveis depende
da estratégia de criptografia empregada, sendo possivel a utilizagdo de criptografia com chave
simétrica ou publica. Levando em consideracdo a importancia e centralidade das informacdes
para as empresas nos dias atuais, os bancos de dados, por armazenarem dados e informacoes
cruciais ao negocio, tem sua potencialidade para ser alvo de ataques maximizada. Dentre 0s
variados tipos de ataque possiveis, destaca-se 0 abuso de privilégio e a injecdo de SQL (SQL
Injection).

O abuso de privilégio caracteriza-se pelo fato do usuario tirar proveito das permissdes
que lhe foram concedidas com o intuito de realizar operacGes as quais ndo esta autorizado. Tal
fato € exemplificado por Elmasri e Navathe (2011, p. 575) em um caso hipotético onde “[...]
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um administrador que tem permissdo para alterar a informagdo do aluno pode usar esse
privilégio para atualizar notas de alunos sem a permissao do instrutor”.

A metodologia de ataque denominada injecdo de SQL por sua vez, pode apresentar-se
de duas maneiras, quais sejam: manipulacdo (modificacdo) de uma instrucdo SQL ja existente
ou injecédo de uma nova instrucdo SQL. A injecdo de SQL funciona com a insercdo de comandos
SQL por meio de formularios web, comandos que podem ser de manipulacdo de dados, tais
como: select, insert, update e delete, ou entéo para definicdo de dados, como: create, drop e
alter. Conforme aduzem Elmasri ¢ Navathe (2011, p. 576) “em um ataque de Inje¢do de SQL,
0 atacante injeta uma entrada de cadeia de caracteres pela aplicagcdo, que muda ou manipula a
instrucdo SQL para o proveito do atacante.

No gue concerne a seguranca de banco de dados, séo imprescindiveis algumas medidas
para controle de acesso e ataques. Objetivando proteger os dados contra ameacas, medidas de
controle de acesso devem assegurar a inviolabilidade de alguns atributos de seguranca da
informagdo, quais sejam: integridade, disponibilidade e confidencialidade, conforme
supramencionado.

A esses devem ser adicionados o proprio controle de acesso em si e ainda, a criptografia
de dados. O controle de acesso é uma das medidas precipuas para manter a seguranca e fica sob
a responsabilidade de um Administrador de Banco de Dados. Neste contexto, tornou-se um
desafio a ser superado pelas empresas, impedir que pessoas nao autorizadas tenham acesso aos
sistemas.

2.2.1. Controle de acesso

Em um sistema de banco de dados multiusuario, o0 SGBD deve ser apropriado para
prover aos Usuarios acessos a determinadas partes e a0 mesmo tempo impedir que eles
acessem dados nao permitidos.

Além disso, é imprescindivel evitar que usuarios que nao sejam autorizados tenham
acesso aos dados, independente se for para obter informacéo, ou para realizar alteragcbes mal-
intencionadas em uma parte da base de dados. A funcdo controladora desse fato é chamada de
controle de acesso que é tratada por meio da criacdo de contas de usuarios.

A autoridade principal responsavel para conceder privilégios a usuarios que precisam
utilizar o sistema é o DBA, e cabe ainda a ela, classifica-los, assim como classificar os dados
conforme a politica da organizacéo.

A concessao e a revogacao de privilégios de uma conta de usuério, realizada pelo DBA,
é empregada para controlar a autorizacdo arbitraria. A atribuicdo de niveis de seguranca
adequados a cada conta de usuario € utilizada para controlar a autorizacdo obrigatéria. Referidos
conceitos serdo abordados a seguir.

2.2.1.1. Controle de acesso arbitrario (discricionario)

De acordo com Elmasri e Navathe (2005), o controle de acesso arbitrario é utilizado para
conferir ou revogar privilégios a usuario, até mesmo a capacidade de acessar arquivos de dados,
registros ou campos especificos de uma forma especifica, como leitura, incluséo, exclusao ou
atualizagéo.
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Existem dois niveis para a atribuicéo de privilégios para a utilizacdo do sistema de banco
de dados, sendo eles:

» Nivel de conta: em que o DBA institui os privilégios especificos que cada conta tem,
independente das relagdes no banco de dados. Aplica-se tal metodologia a criacdo de
esquemas ou a criagdo de tabelas, bem como a adicionar e remover atributos das
relacGes e, também, criar visdes e recuperar informacdes. Cita-se como exemplo, caso
uma conta ndo tenha o privilégio da criacdo de tabelas, assim nenhuma tabela podera
ser criada por intermédio desta conta.

» Nivel de relacdo (ou tabela): neste, pode-se controlar o privilégio para acessar cada
relagdo ou visdo individual. Os privilégios no nivel de relacdo explicitam para cada
usuario as relacdes individuais na qual cada tipo de comando pode ser empregado.
Importante frisar que determinados privilégios também se referem as colunas
individuais (atributos) das relagdes.

2.2.1.2. Controle de acesso obrigatério

Para Elmasri e Navathe (2005) estes controles sdo utilizados para impor a seguranca em
diversos niveis por meio da classificagdo dos dados e dos usuarios em variadas classes de
seguranca (ou niveis) e, posteriormente, pela implementacdo da politica de seguranca
apropriada da organizacéo.

Uma extensdo disso é a seguranca fundamentada em papéis (role-based), que confere
politicas e privilégios baseando-se no conceito de papéis. Tal abordagem de controle de acesso
obrigatorio deveria ser combinada com os mecanismos de controle de acesso discricionario para
gue haja uma melhor efetividade. As classes de seguranca tipicas sdo: altamente secreta (top
secret) (AS), secreta (secret) (S), confidencial (confidential) (C) e ndo confidencial
(unclassified) (NC), em que AS € o nivel mais alto e NC é o mais baixo.

2.2.2. Controle de fluxo

O controle de fluxo tem a funcdo de prevenir que as informacgoes fluam de tal modo
que cheguem aos usuarios ndo autorizados. Neste contexto, devem ser analisados 0s canais
que sdo o caminho das informagdes. Assim, cabe ao controle de fluxo regular a distribuicéo
ou fluxo de informagdes entre objetos acessiveis.

Um fluxo entre o objeto X e o objeto Y advém quando um programa I€ valores em X e
escrever valores em Y. Os controles de fluxo constatam se informagdes contidas em alguns
objetos ndo fluem explicita ou implicitamente para objetos de menor prote¢do. Desta forma,
um usuario ndo pode obter indiretamente em Y aquilo que ele ou ela ndo puder obter
diretamente de X.

Elmasri e Navathe (2005) aduzem que a maioria dos controles de fluxo utiliza algum
conceito de classe de seguranga. A transferéncia de informacdo de um remetente para um
destinatario apenas é consentida se a classe de seguranca do receptor for pelo menos tdo
privilegiada quanto a classe do remetente. A politica de fluxo mais simples especifica
precisamente duas classes de informacéo, quais sejam: confidencial (C) e ndo confidencial
(NC), e permite todos os fluxos, excetuando-se aqueles que saem de uma classe C e seguem
para uma classe NC.
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2.2.3. Controle de inferéncia

Um dos problemas de seguranca consiste em controlar o acesso a um banco de dados
estatistico, o qual € empregado para prover informacdes estatisticas ou resumos de valores com
base em diversos critérios. De modo a exemplificar, supde-se que um 6rgéo do governo tenha
efetuado uma pesquisa junto a populacdo para gerar algumas estatisticas. Considerando que
nessa pesquisa foram levantados dados como idade, sexo, renda e outras informacdes, e ainda,
que tais dados foram armazenados em um banco de dados estatistico. Os estatisticos do governo
s0 devem ter acesso as informacdes estatisticas da populacdo, em outras palavras, ndo é possivel
0 acesso as informagdes confidenciais detalhadas de um individuo em particular.

As medidas de controle correspondentes a esse tipo sdo denominadas controle de
inferéncia, sendo este empregado em banco de dados estatisticos. O SGBD, s6 deve permitir
consultas as informagdes estatisticas, tais como: médias, contagens, valores maximo e minimo
e desvio padrdo de uma populacdo, ndo sendo permitido o acesso a uma tupla em particular,
que detenha informacdes de um individuo em especifico.

O controle de inferéncia também deve prevenir acessos mal-intencionados de usuarios
gue tentam por meio de uma sequéncia de consultas inferir os valores das tuplas. A proibicédo
de consultas repetitivas para uma mesma populacdo de tuplas é uma técnica para que isso ndo
venha acontecer.

2.2.4. Criptografia

A criptografia é empregada para proteger dados sigilosos, como numeros de cartGes de
crédito, que podem ser transmitidos por alguma rede de comunicacéo.

Pode ser empregada também para prevenir que usuarios ndo autorizados acessem as partes
confidenciais do banco de dados, codificando os dados e fazendo com que haja dificuldades
para serem decifrados. Os métodos supracitados podem ndo ser capazes de proteger 0s bancos
de dados contra algumas ameacas, Visto que, se por exemplo, algum usuario ilegitimo de algum
modo tiver acesso as informacdes na hora da transmissdo de dados e se a mensagem n&o estiver
sido disfarcada (encriptada) entdo pode ocorrer perdas irreparaveis.

Segundo Martins e Candido Junior (2014, p. 11):

A criptografia € uma das melhores solucfes para se armazenar ou transferir
dados, suponha que alguma informacéo caia em maos erradas, se ela estiver
cifrada, ou seja, que tenha sido usado um algoritmo de criptografia, a pessoa
que a obteve terd dificuldades em conseguir encontrar o significado real, pois
a criptografia mascara a informacdo trocando os caracteres por outros,
disfarcando o sentido das palavras.

Assim, um sistema de banco de dados confiavel mantém seus dados criptografados para
ndo haver acessos indevidos, isto porgue cifrar uma mensagem consiste em um meio de manter
os dados seguros em ambientes inseguros (ALVES, 2007).

2.3. Seguranca em Banco de Dados Moveis

O avanco da tecnologia na computacdo movel nos dias atuais possui um crescimento de
grande escala, onde a cria¢do de novos computadores portéateis contém uma melhor capacidade
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de processamento e também a facilidade de conectividade em redes de comunicacdo de dados
e mais velozes e confidveis. Nota-se em que a reducdo das dimensBes desses computadores
portateis, economia de energia, facil manuseio, vem contribuindo para que a computagdo movel
venha se tornar a cada dia mais presentes em nossas vidas.

A presenca da computacdo movel estd em poderosos notebooks, smartphones, smart TV
entre outros. Com essa presenca a demanda de acesso a informacdo pode ser realizada em
diversas localidades independentemente da localidade onde o usuario se encontra ou vice-versa.
Além dessas facilidades é preciso realizar o gerenciamento dessas informac6es sempre visando
garantir a seguranca, a integridade, a disponibilidade, confidencialidade dessas informacdes,
bem como a rapidez na resposta a essas consultas.

De acordo com ALVES (2007, p. 14):

Um dispositivo moével deve possuir determinadas caracteristicas. Por exemplo,
deve ser portétil e o usuario ser capaz de transporta-lo com relativa facilidade.
Um dispositivo mével também tem que ser altamente utilizavel, funcional e
permitir facil conectividade e comunicacdo com outros dispositivos. Para o
usuario, quanto maior a combinag&o dessas caracteristicas disponiveis, melhor
sera o dispositivo mavel.

O desejo de estar conectado ao mundo digital torna a mobilidade mais presente em nossa
vida pessoal, oferecendo agilidade, maneiras eficazes nas determinadas tarefas realizadas, com
essa nova tendéncia de acesso a informagdo trouxe novos problemas de seguranca da
informacdo que as pessoas e empresas precisam ter um maior cuidado em sua utilizacdo como:
cuidado na transmissdo de dados em redes sem fio, acesso a informacgdes nos dispositivos,
procurar ter atencdo no meio de transporte devido ter a possibilidade maior de serem roubados
ou perdidos sendo algo aborrecedor e caro ao seu proprietario.

A seguranca dessas informacdes precisa sempre ser a prioridade e estar atualizada pois
novos métodos de protecdo surgirdo e o tratando de forma correta pode trazer grandes ganhos
e satisfacéo.

2.4. Ferramentas e banco de dados em nuvens

Surgimento de novas tecnologias vem ocorrendo ao passar dos anos, e a cloud
computing (Computacdo em Nuvem) vem cada vez tornando um diferencial no mercado. A
possibilidade de acessar arquivos pessoais, empresarias, aplicativos, servidores e muitas outras
ferramentas de qualquer lugar, a partir de um computador que tenha acesso a internet é de
grande beneficio e eficiéncia.

De acordo com Pigarro (2018): “Empresas brasileiras enxergaram a computagdo em
nuvem como um fator chave para o sucesso do negocio. Gigantes mundiais ja “enxergaram”
que a nuvem ¢ o futuro”.

As flexibilidades nesta tecnologia fazem com que as empresas e pessoas consigam ter
seguranca e privacidade de seus dados com um custo beneficio que vai de acordo com sua
necessidade. Além disso, manutengdes nos equipamentos servidores, backups sao incluidos no
pacote da empresa contratada gerando produtividade, ganho de tempo, redugéo de custos.
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Conforme Picarro (2018):

Seguranca é a maior das exigéncias das grandes empresas. Os sistemas
baseados em computacdo na nuvem geralmente sdo certificados por padrdes
internacionais de seguranca e permitem maior controle e privacidade. Dessa
forma, € necesséria autorizagdo para acessar 0s dados armazenados e isso
reduz riscos de invas@es e perdas de informacdes. Além disso, se 0s dados ndo
estdo em equipamentos fisicos ndo existe o risco de perdé-los por meio
acidental (incéndio, por exemplo).

Possuem vérias ferramentas no qual oferece essa tecnologia, como exemplo temos a
AWS (Amazon Web Services), onde € um provedor de servicos de infraestrutura para aplicagdes
online que permite hospedar os bancos de dados com seguranca, servidores, hospedagem de
sites, de forma escalonada e oferece o servico conforme o uso, ou seja, VOCé paga apenas por
aquilo que ird utilizar, dessa forma trazendo a facilidade de acompanhamento e gerenciamento
através do acesso a internet.

Uma grande empresa Netflix concluiu a sua migracdo 100% para a nuvem utilizando as
ferramentas e recursos da Amazon Web Services (AWS) em 2016. A mudanga fez que a empresa
consiga executar um grande namero de servidores de vérias centro de dados melhorando a
escalabilidade, disponibilidade e velocidade. Reducgédo de custos nas transmissdes e servidores
fisicos fez com que a empresa permita fazer muitas experimentagdes. (Macaulay, 2018).

3. VANTAGENS DA SEGURANCA EM BANCO DE DADOS

Um banco de dados oferece a uma organizacdo o controle centralizado dos dados, sendo
de necessidade para uma empresa e ainda representa uma grande vantagem. Dentre as diversas
vantagens do controle centralizado dos dados citam-se como exemplos a reducdo de
redundéancia e o compartilhamento de dados.

Neste contexto, de acordo com Matioli (2010), um banco de dados deve:

» Garantir a integridade: Os dados armazenados devem satisfazer certos tipos de
restricdes, por exemplo, o salario de um funcionario ndo pode ser equivalente a zero
reais.

» Garantir a restricdo de acesso ndo autorizado: Os usuarios s6 podem acessar o que
realmente necessitam para auxiliar em seu trabalho.

» Garantir a recuperagdo e backup: Se ocorrer a falha, o SGBD deve efetuar a
restauracdo até um ponto anterior assegurando os dados até este ponto.

» Garantir o controle de concorréncia: Um dado deve ser atualizado tdo somente por
um usuario naquele momento. Pode ocorrer de varios usuarios ao utilizarem o mesmo
sistema ao mesmo tempo, tentar atualizar o mesmo dado, no entanto, isso ndo deve ser
permitido.

» Garantir o compartilhamento de dados: os dados devem ser compartilhados e os
departamentos devem interagir entre si, formando um sistema que se comunica e
interage.
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Acontecimentos recentes segundo ROHR (2020):

Especialistas em seguranca estdo acompanhando um novo ataque cibernético
que substitui as informacdes armazenadas em bancos de dados pela palavra
“meow” (o “miau” dos gatos, em inglés). Esses bancos de dados estavam
totalmente expostos, sem qualquer senha ou protecdo. Bancos de dados
desprotegidos muitas das vezes vazam informacdes pessoais ou confidéncias
de empresas e sdo considerados um risco.

Identifica-se que as vantagens de utilizar a integridade, controles de restri¢des de acesso,
controle de concorréncia, neste acontecimento poderia ajudar a evitar que 0s ataques nestes
bancos de dados ndo obtenham éxito.

Além de todas as vantagens citadas, fica evidente que uma organizacao depende de um
banco de dados, visto que todos os dados deverdo ser armazenados e mantidos em seguranca e
objetiva facilitar as transagdes e agilizar as operagoes.

4. RESULTADOS E DISCUSSOES

O presente artigo aborda uma visdo geral sobre o conceito de banco de dados e banco
de dados em dispositivos mdveis, sua importancia nas empresas e nas vidas das pessoas,
procurando mostrar a importancia da seguran¢a do mesmo e como utilizar medidas de controle
de acesso aos dados. Durante a pesquisa realizada foi possivel perceber que os avancos
tecnoldgicos fizeram com que as empresas passassem a investir na aquisicao de equipamentos
computacionais e armazenamentos dos dados em banco de dados digitais, e também vem
contribuindo para que a computacdo mével venha se tornar a cada dia mais presentes em nossas
vidas.

Com esses avangos, as tentativas de acesso indevido também aumentaram na mesma
proporcao e a seguranca dos dados é um item de grande importancia e todo sistema deve prover
mecanismos para que ndo seja permitido o acesso indevido, perda de informacdo ou degradacao
da integridade, disponibilidade e confidencialidade.

Medidas que possuem a finalidade de proteger foram abordadas neste artigo sendo elas:
controle de acesso que consiste em prover acessos em determinadas informacdes que contém
no banco de dados, controle de inferéncia onde procura controlar os acessos em base de dados
estatistico, controle de fluxo no qual possui a funcdo de prevenir que as informacdes ndo
chegam a usuarios ndo autorizados e a criptografia que também € muito importante em que
consiste em proteger dados sigilosos como exemplo: Numero de cartdo de crédito, senhas,
criptografando essas informacoes, ou seja, codificando os dados fazendo que ndo sejam capazes
de decifrar.

A utilizagdo conjunta de ferramentas aplicadas a uma politica de seguranca adequada
pode propiciar controle de acesso com qualidade satisfatoria para atender as principais
necessidades das empresas e das pessoas no que pertence, e 0s acontecimentos podem ser
tomados como exemplo para obter um bom controle e prevencéo dos dados.
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5. CONSIDERACOES FINAIS

Em virtude do que foi mencionado a importancia da seguranca em banco de dados
consiste em apresentar medidas de prevengdo a informagfes e com 0 crescente avancos
tecnoldgicos tem se notado grande melhoras no gerenciamento de seguranca da informacao.

As informacdes sdo a maior riqueza das empresas e pessoas, e manté-las de forma
correta e segura € primordial. Os acontecimentos de invasdes estdo sujeitos a serem realizados
a qualquer momento, empresas e pessoas precisam estar sempre atentos a esses tipos de ataques.
A importancia da seguranga em banco de dados esta para auxiliar e também direcionar de forma
correta a como estar protegido.

Manter a seguranca ndo é um trabalho facil de ser feito, pois requer conhecimentos, altos
investimentos, dedicacdo. O artigo teve como objetivo geral realizar a reflexdo acerca do
conhecimento em seguran¢a em banco de dados e de certa forma mostrar o quanto essa area é
importante para as nossas vidas e negécios, e foi possivel identificar que utilizando os métodos
corretamente, mantendo os dispositivos sempre atualizados, sempre procurar através de equipes
qualificadas garantir os principais conceitos de integridade das informacdes, disponibilidade e
a confidencialidade é possivel obter resultados satisfatérios e prevenir das despesas com a
percas de informagdes.
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